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O PROJEKTU

Ovo istrazivanje sprovedeno je u okviru projekta pod nazivom , The Population Census
in Montenegro: A Tool for Development or a Source of Misinformation?“, koje Drustvo
statistiCara i demografa Crne Gore (DSD) realizacije u saradnji sa SEECheck mrezom.
Projekat finansira Evropska unija, a njegov glavni cilj je jacanje otpornosti relevantnih
aktera-ukljucujuci medije, nevladine organizacije i gradane—na pogresno tumacenje
i zloupotrebu podataka iz popisa stanovnistva. Kroz kreiranje kredibilnog sadrzaja
i pokretanje digitalne kampanje, projekat ¢e unaprijediti razumijevanje podataka
popisa i smanjiti Sirenje dezinformacija.

Prva tema koju smo istrazivali u kontekstu medijskih objava od 11. januara 2025.
godine, odnosi se na sajber incident u informacionom sistemu Uprave za statistiku,
kao i spekulacije o uzrocima napada koje kruze drustvenim mrezama.

Ostajemo otvoreni za vasa pitanja u vezi sa tumacenjem i interpretacijom popisnih

podataka koja nam mozete dostaviti na mail adresu demostat.me@gmail.com.

Drustvo statisticara i demografa



UuvoD

Tokom januara 2025. godine, u fokusu javnosti naslo se pitanje sigurnosti podataka
Uprave za statistiku (MONSTAT), nakon sto je prvi put javno problematizovan sajber
incident koji se desio u ovoj instituciji joS u novembru 2024. godine.

Cinjenica da je javnhost o incidentu obavijestena tek u januaru — dva mjeseca kasnije
- izazvala je dodatne sumnje u transparentnost institucije, uzroke sajber incidenta,
kao i otvorilo kljuéno pitanje — da li su podaci popisa stanovnistva 2023. godine zaista
bezbjedni i kakve mjere zastite se primjenjuju?

STA ZNAMO O SAJBER INCIDENTU U INFORMACIONOM
SISTEMU MONSTAT-A?

Dnevni list Pobjeda je 11. januara 2025. godine prvi objavio informaciju da je Uprava
za statistiku bila meta sajber napada, koji se desio 14. novembra 2024. godine. Prema
pisanju ovog medija, napadaci su zakljucali odredene podatke i zahtijevali otkup,
dok je MONSTAT, kako se tvrdilo, prikrivao incident u pokusaju da problem rijesi
interno, bez pomodi stru¢njaka za sajber bezbjednost. Ova vijest izazvala je veliku
paznju javnosti i otvorila pitanje sigurnosti podataka prikupljenih tokom popisa
stanovnistva.

Ubrzo nakon toga, MONSTAT je izdao zvani¢no saopstenje, potvrdujuci da se napad
zaista dogodio, ali da su svi podaci uspjesno vraceni zahvaljujuci rezervnim backup
sistemima. Naglaseno je i da popisni podaci nijesu bili ugrozeni, jer se nalaze u offline
rezimu, odnosno nijesu povezani s internetom ¢ime su zasti¢eni od sajber napada.
U svom reagovanju, MONSTAT je negirao da je pokusao prikriti incident, isticuéi da
su nadlezni organi obavijeSteni o napadu i da je izrada konac¢nog nalaza u toku.
Medutim, MONSTAT u jedinom obrac¢anju javnosti ovim povodom, nije precizirao
datum i vrijeme prijave sajber incidenta, ¢ime je podgrijao sumnje da se sajber
incident drzao u tajnosti.

Tema sajber napada brzo je postala predmet javne rasprave na drustvenim mrezama.
Predsjednik Odbora za bezbjednost i odbranu Skupstine Crne Gore i lider DNP-3,
Milan Knezevi¢, na svom X-nalogu ironi¢no je komentarisao da je ,opet neko iSao
na porno sajtove”, impliciraju¢i da je neodgovorno koris¢enje interneta od strane
drzavnih sluzbenika moglo doprinijeti ovom napadu. Ovaj komentar dodatno je
podstakao polemike i nepovjerenje u bezbjednosne mjere MONSTAT-a. Reakcije
MONSTAT-a na ovu objavu koju je prenijelo vise medija, su izostale.
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ZASTO JE SIGURNOST POPISNIH PODATAKA VAZNA?

Popisstanovnistvaiz2023.godinesadrzidetaljne informacije ogradanima, ukljucujuci:
ime i prezime; JIMBG; adresu stanovanja; broj ¢lanova domacdinstva i druge; obrazovni
i ekonomski status; nacionalnu i vjersku pripadnost i druge, ¢ime Cine najdetaljniju
bazu o licima koja zive u Crnoj Gori. Upravo zbog licnih podataka, popisni podaci
postaju atraktivha meta za sajber napade. Napadaci naj¢escée pokusavaju da:

= Zakljucaju podatke i traze otkup (ransomware napad);
= ManipuliSu podacima kako bi narusili povjerenje u institucije;
= |icne podatke lica zloupotrijebe u razlicite svrhe;

Zbog ovoga, statistiCke institucije moraju primjenjivati najsavremenije standarde
zastite kako bi sprijecile neovlasé¢en pristup i eventualne manipulacije i zloupotrebe
liénim podacima, kao i vrsiti redovnu kontrolu ispunjenosti ovih standarda.

KLIJUCNI POJMOVI U VEZI SA ZASTITOM PODATAKA

Statisticka povjerljivost

- podrazumijeva zastitu identiteta pojedinaca i informacija dobijenih u statistiCke
svrhe. Nijedan podatak ne moze biti objavljen na nacin koji omogucava identifikaciju
pojedinca. Na primjer, informacije prikupljene tokom popisa koriste se samo u
agregiranoj formi (npr. broj domacinstava po opstinama) i ne otkrivaju licne podatke.

Bezbjednost statistickih podataka

- institucionalna politika zastite koja prepoznaje rizike, sprecava neovlaséen pristup,
izmjene ili gubitak podataka.

- proces procjene i provjere uskladenosti informacionog sistema sa propisanim
mjerama zastite podataka, koji sprovodi DrZzavna revizorska institucija (DRI). Cilj
revizije je utvrdivanje da li su vazeci propisi, kao i sigurnosni protokoli i adekvatno
primijenjeni u skladu sa zakonima i standardima informacione bezbjednosti, kako bi
se osigurala zastita podataka od neovlas¢enog pristupa i zloupotrebe.



KAKO SE GARANTUJE | KONTROLISE SIGURNOST
POPISNIH PODATAKA?

Za zastitu popisnih podataka MONSTAT primjenjuje nacionalne i medunarodne
standarde, ukljucujuci:

= Zakon o informacionoj bezbjednosti

= Uredba o mjerama informacione bezbjednost

= Zakon o zvani¢noj statistici i sistemu zvanic¢ne statistike Crne Gore

= Zakon o popisu stanovnistva, stanova i domacinstava

® |nterna pravila i uputstva MONSTAT-a ( pored redovnih devet, u cilju
povecanja sigurnosti podatka popisa stanovnistva usvojeno je i dodatnih
devet internih pravila i procedura).

Preporuke medunarodnih organizacija, poput UNECE i Evropske komisije, nalazu da
popisni podaci moraju biti Cuvani u izolovanim sistemima sa viseslojnim zastitama,
ukljucujuci:

v Fizi¢ku zastitu servera

v Enkripciju podataka

v/ Redovne sigurnosne provjere
« Ograniceni pristup podacima

Posljednji izvjestaj o reviziji IT sisterna MONSTAT-a u dijelu primjene i postovanja
mjera informacione bezbjednosti Drzavna revizorska institucija objavila je u julu
2020. godine.! Dato je Sest preporuka za unapredenje informacione bezbjednosti
MONSTAT-a. Medutim, informacija da li su ove preporuke i ispunjene odnosno
ojac¢ana informaciona bezbjednost MONSTAT-a, nije dostupna javnosti i ne nalazi
se u posjedu DRI. Ova institucija praksu izrade i objavljivanja izvjeStaja o realizaciji
preporuka uvela je tek od 2022. godine.?

Na osnovu rjeSenja o slobodnom pristupnu informacijama dobijenih od Uprave
za statistiku® i Drzavne revizorske institucije, kao i dostupnih informacija na sajtu
Uprave za statistiku, Drustvo statisticara i demografa utvrdilo je sledece:

1 https://dri.co.me/doc/Izvjestaj%200%20reviziji%20informacionog%20sistema%20U prave%20za%20statistiku%20u%20
dijelu%20primjene%20i%20postovanja%20mjera%20informacione%20bezbjednosti.pdf

2 Rjesenje DRI o slobodnom pristupu informacijama na zahtjev Drudtva statisti¢ara i demografa, UPI 06-037/25-2/2, od
31.03.2025. godine

3 RjesSenje Uprave za statistiku o slobodnom pristupu informacijama na zahtjev Drustva statisti¢ara i demografa, 10-
037/25-157/2, od 05.02.2025. godine



DA LI SU PODACI POPISA STANOVNISTVA
ZAISTA BEZBJEDNI?

DA - podaci popisa su u potpunosti zasticeni od sajber napada, jer se nalaze u offline
rezimu, van dometa interneta;

ALI - nijesu potpuno zasti¢eni od prirodnih katastrofa i drugih rizika koji mogu dovesti

do fizickih oste¢enja sistema, sto bi moglo ugroziti integritet popisnih podataka.

DA LI SE SAJBER INCIDENT SKRIVAO
OD NADLEZNIH ORGANA?

NE - Suprotno tvrdnjama pojedinih medija, Uprava za statistiku ipak nije prikrivala
sajber incident. Nadlezni organi su o napadu obavijesteni 15. novembra 2024. godine
u 10:00, dok se incident dogodio 14. novembra 2024. u 23:45.4

ALI - Uprava za statistika o ovom problemu nije upoznala Savjet za statistiku
strucno tijelo koje okuplja 17 predstavnika razlicitih institucija s ciljem pracenja

potreba korisnika i unapredenja sistema zvanicne statistike, Sto se zakljucuje na
osnovu zapisnika koji su javno dostupni.s

4 Rjesenje Uprave za statistiku o slobodnom pristupu informacijama na zahtjev Drustva statisti¢ara i demografa, 10-
037/25-157/2, od 05.02.2025. godine
5 https://www.monstat.org/cg/page.php?id=2289&amp;pageid=14



STA
MONSTAT
TREBA

DA .
POBOLJSA?

= TRANSPARENTNOST U IZVJESTAVANJU O SIGURNOSNIM INCIDENTIMA
— javhost mora biti pravovremeno obavijeStena o uzrocima i posljedicama sajber
incidenta koji se desio, kako bi se sprijecile dezinformacije i povecalo povjerenje u
sigurnost podataka koji gradani dostavljaju za potrebe zvani¢ne statistike;

= REAGOVANJE U SLUCAJU ZLOUPOTREBE | POGRESNE INTERPRETACIJE
PODATAKA | DOGADAIJA KOJI SE ODNOSE NA RAD UPRAVE ZA STATISTIKU U
SKLADU SA CLANOM 11 ZAKONA O ZVANICNOJ STATISTICI
— MONSTAT bi morao aktivnije reagovati kada politicari i drugi, plasiraju netacne
informacije kako bi se zastitio profesionalni integritet institucije i zaposlenih, od
neprofesionalnih uticaja bilo koje vrste;

» IMPLEMENTIRA REZERVNU LOKACIJU U OKVIRU DRZAVNOG CENTRA ZA
OPORAVAK OD KATASTROFA U BIJELOM POLJU
- kako bi u slu¢aju havarije, rezervni centar mogao preuzeti rad sistema i podaci bili
zasti¢eni od nepogoda bilo koje vrste;

= OBJAVI IZVIESTAJ O ISPUNJENJU PREPORUKA DATIH U REVIZORSKOM
1ZVIESTAJIU DRI OD 30. JULA 2020. GODINE u cilju pobolj$anja informacione
bezbjednosti;

* EDUKACIJU JAVNOSTI O ZASTITI PODATAKA
— gradani treba da budu informisani kako se podaci koriste i Cuvaju, kako bi se jacalo
povjerenje u buduce statisticke akcije.




